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1 内部进程帐号

表 1-1 内部进程账号

位置 账号 用途 用户状态

OS root 系统管理员账号，外部无法访问。 启用

shutdown 关机服务账号，外部无法访问。 禁用

halt 关机服务账号，外部无法访问。 禁用

systemd-
coredump

systemd-coredump相关账号，外部无法访
问。

禁用

dhcpd dhcpd守护进程账号，外部无法访问。 禁用

sshd sshd守护进程账号，外部无法访问。 禁用

unbound 域名解析服务使用的账号，外部无法访问。 禁用

dbus dbus服务账号，外部无法访问。 禁用

polkitd polkitd服务账号，外部无法访问。 禁用

systemd-
network

systemd Network Management账号，外
部无法访问。systemd-networkd是管理网
络的系统服务，它检测和配置出现的网络设
备，以及创建虚拟网络设备。

禁用

systemd-
timesync

systemd-timesync服务账号，外部无法访
问。

禁用

systemd-
resolve

网络名字解析服务使用的账号，外部无法访
问。

禁用

tcpdump tcpdump工具账号，外部无法访问。 禁用

ensplite webui运行账号，外部无法访问。 禁用
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2 系统帐号

表 2-1 系统账号

位置 账号 用途 用户状态

eNSP
Service
容器

root 系统管理员账号，外部无法访问。 启用

bin bin账号，外部无法访问。 禁用

daemon daemon账号，外部无法访问。 禁用

adm adm账号，外部无法访问。 禁用

lp 打印服务账号，外部无法访问。 禁用

sync 同步服务账号，外部无法访问。 禁用

shutdown 关机服务账号，外部无法访问。 禁用

halt 关机服务账号，外部无法访问。 禁用

mail 邮件服务账号，外部无法访问。 禁用

operator 操作账号，外部无法访问。 禁用

games 控制游戏权限账号，外部无法访问。 禁用

ftp 文件传输账号，外部无法访问。 禁用

nobody nobody用户提供最小权限登录，外部无
法访问。

禁用

systemd-
coredump

systemd-coredump相关账号，外部无
法访问。

禁用

unbound 域名解析服务使用的账号，外部无法访
问。

禁用

sshd 以sshd用户创建ssh服务端，做为用户私
有的ssh服务端，外部无法访问。

禁用

ensplite webui运行账号，外部无法访问。 禁用
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位置 账号 用途 用户状态

PC
Server
容器

root 系统管理员账号，外部无法访问。 启用

bin bin账号，外部无法访问。 禁用

daemon daemon账号，外部无法访问。 禁用

adm adm账号，外部无法访问。 禁用

lp 打印服务账号，外部无法访问。 禁用

sync 同步服务账号，外部无法访问。 禁用

shutdown 关机服务账号，外部无法访问。 禁用

halt 关机服务账号，外部无法访问。 禁用

mail 邮件服务账号，外部无法访问。 禁用

operator 操作账号，外部无法访问。 禁用

games 控制游戏权限账号，外部无法访问。 禁用

ftp 文件传输账号，外部无法访问。 禁用

nobody nobody用户提供最小权限登录，外部无
法访问。

禁用

systemd-
coredump

systemd-coredump相关账号，外部无
法访问。

禁用

unbound 域名解析服务使用的账号，外部无法访
问。

禁用

sshd 以sshd用户创建ssh服务端，做为用户私
有的ssh服务端，外部无法访问。

禁用

apache apache作用是严格控制httpd文件系统
的访问权限，降低进程权限，使服务更
加安全，外部无法访问。

禁用

dhcpd dhcpd运行时需要绑定特权端口（小于
1024的端口），需要root权限。
systemd启动服务时候使用，降低进程
权限，外部无法访问。

禁用

radvd systemd启动服务时候使用，降低进程
权限，外部无法访问。

禁用

pc WebUI运行账号，外部无法访问。 禁用
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3 模拟器内部帐号

您可以在华为企业业务网站和华为运营商业务网站上浏览和获取相关的文档，获取以
下文档需要权限，如需升级权限，请查看网站帮助。

模拟器名称 参考文档名称

NE路由器模拟器 《NE40E系列 V800R022C10SPC500版本 定制及缺省帐号
与密码》

CE交换机模拟器 《CloudEngine系列数据中心交换机 缺省帐号与密码
（V300版本）》

S交换机模拟器 《CloudEngine S系列交换机缺省帐号与密码（V600版
本）》

AR路由器模拟器 《NetEngine AR5700, AR6700, AR8000系列 缺省帐号与
密码》

USG防火墙模拟器 《华为安全产品缺省帐号与密码》
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